Mestrado em Engenharia Informatica
ede Computadores

Exemplos de perfis de formacao

Comissao coordenadora do MEIC, ISEL, 2020-2021






Mestrado em Engenharia Informatica
ede Computadores

Exemplos de perfis de formacao

Comissao coordenadora do MEIC, ISEL, 2020-2021






Engenharia Informatica e de Computadores

O curso de mestrado em Engenharia Informatica e de Computadores (MEIC) é um
segundo ciclo de formagao no ambito da Declaragao de Bolonha. O MEIC oferece aos
seus estudantes uma formacao sélida com o ADN do ISEL - equilibrio entre conceitos
teoricos e a sua aplicacao prdatica - recorrendo as mais modernas tecnologias. O nosso
ensino cresce a partir de um passado rico em envolvimento com a sociedade, através
de projetos de engenharia estratégicos para o pais, ministrado por um corpo docente
experiente e altamente especializado, indo ao encontro dos exigentes critérios de acre-
ditagdo das associagOes profissionais da classe e da A3ES. Cabe ao MEIC as missoes
de:

e Desenvolver as competéncias para possibilitar aos estudantes o desempenho de
diversas tarefas e cargos ao longo da sua carreira;

e Alavancar a capacidade dos estudantes em explorarem e adaptarem-se as mu-
dancas do “estado da arte” na engenharia informatica;

e Desenvolver a capacidade de realizacao de trabalho critico e independente nos
contextos ligadosao tecido empresarial e a investigacao;

e Fornecer experiéncia nos aspetos profissionais da informética enquanto disciplina
de engenharia, incluindo a concegao, implementagao e utilizacdo de sistemas
computacionais;

e Desenvolver a capacidade dos estudantes para, com inovagao, incorporar e inte-
grar os varios conceitos no projeto de novos sistemas ou processos.

A organizacao curricular do MEIC permite ao estudante construir um percurso de
formacao individualizado, direcionado para quem pretende aprofundar as competén-
cias adquiridas no ciclo de estudos anterior, mas também para atualizar os conheci-
mentos e melhorar as competéncias de quem ja estd no mercado de trabalho.

Embora formalmente nao existam perfis formativos que obrigem os estudantes a
realizar um determinado conjunto de unidades curriculares (UC), existem UC que, re-
alizadas em conjunto, permitem obter competéncias numa area de formagao especifica.
Assim, o plano de estudos inclui trés grandes areas de formacao, assentes sobre uma
base formativa comum e obrigatéria em Engenharia Informatica e de Computadores:

e Ciberseguranca e infraestruturas de comunicagoes;
e Computagdao em nuvem e infraestruturas de sistemas distribuidos;

e Sistemas de informacao inteligentes.

Para além das UC optativas, definidas anualmente, o estudante pode realizar qual-
quer UC lecionada num dos mestrados da area departamental de Engenharia Electro-
nica e Telecomunicag¢oes e de Computadores.

Nas préximas paginas sao sugeridos conjuntos de UC para cada perfil de formacao,
bem como algumas saidas profissionais.
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Algumas das areas de intervencao e competéncias envolvidas:

e Seguranca em Projetos Informaticos (Anélise e detegao de vulnerabilidades
em software, sistemas informéticos e infra-estrutura);

e Testes de Intrusao (Identificacio de alvos, criptografia, andlise da exposi¢ao a
Internet);

e Auditoria de Seguranca (Avaliacao de Controlos e detecgao de vulnerabilida-
des, planos e medidas de mitigacao).

Competéncias relevantes no elenco de UC do plano de estudos do MEIC:
1. Arquitecturas de Sistemas de Informagao (ASI)

(a) Padroes arquiteturais de sistemas de informagao empresariais;

(b) Padroes arquiteturais baseados em microservigos.

2. Computagao Distribuida (CD)



(a) Caracteristicas dos sistemas distribuidos;
(b) Padroes, arquiteturas e modelos de interagdo na computacao distribuida,;
(c¢) Granularidade, comunicagao e interagado das componentes distribuidas;

(d) Computacao em infraestruturas de Cloud piblicas.
. Cliberseguranca (CS)

a) Mecanismos criptograficos para protegao da informacao;
b) Vulnerabilidades em aplicagoes web e aplicagoes maoveis;
(¢) Vulnerabilidades do hardware e técnicas de ataque e de defesa;

(
(b)
)

(d) Trusted Platform Module (TPM) e Trusted Execution Environments (TEEs);
)
)

(e) Sistemas de detegao de intrusao (IDS) e prevencao de intrusao (IPS);
f) Quadros normativos tais como GDPR, ISO27000, ITIL, NIST, e gestao de

risco.
. Engenharia de Software (ES)

(a) Analise e especificacao de requisitos;

(b) Modelagao e arquitectura de software;
. Infra-estruturas de Sistemas Distribuidos (IESD)

(a) Coordenacao em sistemas distribuidos confidveis;

(b) Servigos de lookup e gestao de ciclo de vida.

. Rede de comunicagio moveis (RCMov)

(a) 3G / UMTS - Universal Mobile Telecommunications System e aspetos radio
WCDMA;

(b) 3.5G / HSPA - HSDPA e HSUPA;

(c) 4G / LTE - Long Term Evolution e LTE advanced;

(d) 5G Evolution — Aspetos da interface radio 5G.

. Rede de distribuicao de conteidos (RDC)

(a) Introducao as redes de distribuicao de contetdos, taxonomia e avaliagao;
(b) Redes P2P: tabelas de assinaturas (hash) distribuidas e casos de uso;

(¢) A nuvem e as redes definidas por software.
. Sequranca em Redes de Computadores (SRC)
(a) Criptografia;

(b) Seguranga em comunicagao nas varias camadas OS], incluindo em redes sem
fios;
(c) Seguranca de servigos de email e web;

(d) Introdugao a tecnologia de blockchains.
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Algumas das areas de intervencao e competéncias envolvidas:

e Gestao de ambientes de execugao (contentorizados ou nao) suportados em
clouds publicas ou privadas;

e Orquestragcao e automacgao de tarefas de administragao de sistemas e redes;

e Desenho de arquiteturas redundantes e altamente disponiveis baseadas em
micro-servicos.

Competéncias relevantes no elenco de UC do plano de estudos do MEIC:
1. Arquitecturas de Sistemas de Informagao (ASI)

(a) Padroes arquiteturais de sistemas de informagao empresariais;
(b) Solugoes de escalabilidade e disponibilidade ao nivel da camada de dados e
aplicacional;

(c) Solugoes transacionais ao nivel aplicacional;



(d) Desacoplamento temporal e filas de mensagens na concecao de arquiteturas
de Sistemas de Informacao empresariais;

(e) Padroes arquiteturais baseados em microservigos.
2. Computagao Distribuida (CD)
(a) Caracteristicas dos sistemas distribuidos, nomeadamente a escalabilidade/
elasticidade, concorréncia e tolerancia a falhas;
(b) Padroes, arquiteturas e modelos de interagdo na computagao distribuida,;
(c¢) Granularidade, comunicagao e interagdo das componentes distribuidas;
(d)
)

d

(e) Computacao em infraestruturas de Cloud piblicas.

3. Computagao de dados em Larga Escala (CDLE)

Conceito de orquestracao e coreografia;

(a) Modelos de programacao e frameworks utilizados no processamento de dados
de larga escala;

(b) Processamento de dados de larga escala na nuvem;

(c) Desafios e problemas fundamentais da computagao ubiqua.
4. Gestao de Sistemas de Informagio (GSI)

(a) Analise e otimizacao do desempenho em bases de dados relacionais;

(b) Mecanismos de recuperagao em bases de dados.

5. Infra-estruturas de Sistemas Distribuidos (IESD)
(a) Coordenacao em sistemas distribuidos;
(

¢) Coordenagao baseada em consensos;

a
b) Sistemas distribuidos confidveis;
(d) Tolerancia a falhas;

e

(
(e) Troca fiavel e escalavel de mensagens entre elementos distribuidos.

6. Internet das Coisas (IoT)

(a) A visao geral da Internet das Coisas, modelo funcional e sua arquitetura;
(b) As infraestruturas e protocolos de comunicacao sem fios de baixa poténcia;

(c) Integragdo com a nuvem, protocolos e interfaces programaticas para recegao
de dados;

(d) Processamento de dados obtidos a partir de sensores.
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Algumas das areas de intervencao e competéncias envolvidas:

e Concepcgao, desenho e desenvolvimento de sistemas informacgao distri-
buidos ou nao;

e Identificagcao das varias componentes envolvidas nos sistemas a desenvol-
ver (incluindo os protocolos especificos de cada componente) e as suas (in)dependéncias
tecnologicas;

e Definir estratégias de integracao das diferentes componentes.

e Desenvolvimento de algoritmos e processamento analitico em larga es-
cala, modelacao de dados, desenvolvimento de Expert systems;

¢ Desenvolvimento de sistemas analiticos, usando aprendizagem automatica
e visualizacao;

e Desenvolvimento de solugcoes de analise de dados para processamento
OLAP, desenvolvimento de relatérios, de modelos de previsao, processamento



complexo de eventos;

e Desenvolvimento de software adaptativo, recorrendo a técnicas de aprendi-
zagem automatica (e.g. deep learning)

e Integracao de modelos e tecnicas usadas em Inteligéncia artifical, em
sistemas a desenvolver, ou ja existentes.

Competéncias relevantes no elenco de UC do plano de estudos do MEIC:
1. Aprendizagem e minerac¢ao de dados (AMD)

(a) Aplicagbes em mineragao de texto;
(b) Algoritmos supervisionados

(¢) Algoritmos nao-supervisionados.
2. Arquitecturas de Sistemas de Informagao (AST)

(a) Padroes arquiteturais de sistemas de informagdo empresariais;

(b) Solugoes de escalabilidade e disponibilidade ao nivel da camada de dados e
aplicacional;

(c¢) Desacoplamento temporal e filas de mensagens na concegao de arquiteturas
de Sistemas de Informacao empresariais;

(d) Padroes arquiteturais baseados em microservigos.
3. Computagao Distribuida (CD)

(a) Padroes, arquiteturas e modelos de interacdo na computagao distribuida;

(b) Granularidade, comunicagao e interacao das componentes distribuidas.
4. Complementos de Sistemas de Informagio (CSI)
(a) Aplicar algebra do tema (estende algebra relacional) para formular interroga-
¢oes com dados geométricos e alfanuméricos;

(b) Construir modelo conceptual estendido a geometrias e restrigdes topoldgicas;

(¢) Compreender modelos booleano e vectorial para representar informagao nao-
estruturada;

(d) Aplicar indexagdo e recuperagdo de informagao via sistemas de referéncia,
escolhendo métricas de distancia para satisfazer requisitos.

5. Engenharia de software (ES)

(a) Introdugao a andlise e desenvolvimento de sistemas;
(b) Anélise e especificacao de requisitos;

(c) Modelagao e arquitectura de software.

6. Inteligéncia Artificial e Sistemas Cognitivos (IASC)



10.

(a) Arquitectura de sistemas inteligentes, arquitecturas reactivas, deliberativas e
hibridas;

(b) Raciocinio automético e tomada de decisao, processos de decisao com incer-
teza, raciocinio pratico, raciocinio com recursos limitados, integracao de niveis
cognitivos;

(c) Meméria, adaptacgao e aprendizagem, aprendizagem comportamental, algorit-
mos genéticos;

(d) Inteligéncia artificial distribuida, sistemas multi-agente, comunicagao e coor-
denacao, interaccao e raciocinio social.

Infra-estruturas de Sistemas Distribuidos (IESD)

(a) Conceito de sistema informatico e componentes de infraestrutura na interagao
entre elementos distribuidos ou nao;

(b) Coordenagao em sistemas distribuidos.
Mineragio de dados em Larga Escala (MDLE)

(a) Reducao de dimensionalidade e selegdo de instancias com abordagens proba-
bilisticas e nao probabilisticas;

(b) Anélise de dados em streaming;

(c) Analise e avaliagdo de dados e de modelos;

(d) Uso de frameworks de processamento paralelo e distribuido, para geragao de
modelos de aprendizagem.

Representacao e processamento de conhecimento (RPC)

(a) A nocao de logica de descricao (LD); axiomas de terminologia (TBox) e con-
texto das asser¢oes (ABox);

(b) Linguagem OWL e correspondéncia com LD; modelagdo de ontologias e con-
versao entre LD e OWL;

(¢) Inferéncia com LD via método de tableau aplicado a TBox, ABox;

(d) Utilizagao de repositério de ontologias.
Sistemas de Informagao para Apoio a decisio (STAD)
(a) Analise de dados e modelagao dimensional (Andlises OLAP);

(b) Processos de transformagao e carregamento de dados (ETL);

(c¢) Técnicas de visualizagao aplicadas a dados multidimensionais.



